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Vamos falar sobre...

Quem sou eu
Objetivos
Percepcoes e ideias

Conclusao (ou Ta, mas e dai?)




Oi, eu sou o Gustavo!

e Comeceila em 2001 criando site
de RPG em HTML!

e Sempre muito envolvido em
comunidades




Oi, eu sou o Gustavo!

Semesmes

Bacharel em Ciéncia da
Computacao - UNISANTA

Dinossauro da turma de
Processamento de Dados -
Fatec/Santos

Pos - Arquitetura de Software
Distribuido - PUC MINAS



Oi, eu sou o Gustavo!

e Engenheiro de Software Sr - Itau
(2020 - atual)

So6 tenho linkedin:
linkedin.com/in/gustavopereira2




Objetivo(s)

Linkar conceitos + pratica sob ponto de vista de um desenvolvedor

Ideia 1: Quando produzir cédigo deixa de ser o

principal gargalo...

Ideia 2: a superficie de ataque cresceu...

Ideia 3: A IA criou, mas...




Objetivo(s)

Mostrar que a IA pode controlar, mas o humano

alNnda esta no controle (e deve continuar por
um bom tempo)







Eral:

“No6s escreviamos o codigo”

ystem out. prmtln e £
nlmal blson new Bisortt & o Gargalos:

Producao de cédigo

Processos lentos e burocraticos para
publicacao de features

Conhecimento altamente especializado




Era 2:

Frameworks aceleram cédigo

A\ | —

Frameworks e seus boilerplates

O gargalo era arquitetura e operacao.

Entregar ficou “menos oneroso”.




Era 3: A |IA escreve

A 1A escreve, voce JULGA

AGENTS/SKILLS

Progressive Disclosure
Janelas de contexto

mecanismos agénticos (utonomiaa)

ETC




A Supply Chain aumentou
consideravelmente seu nivel de
complexidade e importancia...

MAS E A RELEVANCIA?




NBER WORKING PAPER SERIES

https://www.nber.org/papers/w35275

WRITING CODE VS. SHIPPING CODE:
PRODUCTIVITY EFFECTS ACROSS GENERATIONS OF Al CODING TOOLS

Mert Demirer
Leon Musolff
Liyuan Yang

Working Paper 35275
http://www.nber.org/papers/w35275

IA aumenta a velocidade, mas o resultado
ainda nao esta sendo refletido na entrega NATIONAL BUREAU OF ECONOMIC RESEARCH

1050 Massachusetts Avenue
Cambridge, MA 02138
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Efeitos (%) em cada camada da hierarquia de producao de software
+741% e

Aumento (%)

vs. periodo anterior —e— 3°GERACAO
a adogao

(Autocomplete + Sync + Async Agents)
700%

—e— 2°GERAGAO
600% (Autocomplete + Sync Agents)

—&— 1°GERAGAO

500% (Autoconoplete)

400%

300%
+228%

200%

o +93%

' +51%
\ +11%
0% —&-

+23% +6% +7%

</> B — Al — B

Linhas de Arquivos Commits Pull Requests Projetos / Repositérios Releases

Cadigo (Files) (PRs) (Projects / Repositories) (Entregas)
(Lines Changed)

Hierarquia de Producao de Software

Fonte: Demirer, M., Darouich, M., & Schwaab, B. (2025). Writing vs. Shipping Code: The Productivity Effects of Generative Al in Software Development. NBER Working Paper No. 35275.
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Living the extraortinary in the Al era
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g /L Idéia 1:

Quando produzir
codigo deixa de ser o
principal gargalo,
decidir o que deve ser

, construido passa a ser
fear of being ainda mais importante.
hacked &

because Shift Left and Threat Modeling are hype

Coding with no
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Anos 2000

Monolitos

Servidores fisicos, superficie de atague mais restrita

Equipes bem-definidas, mas restritas




2010: Tudo na cloud

' webservices™ Googlelod Platform

DevOps

gl \icrosoft Mobile First
v Wl Azure g Soreriss
DigitalOcean | e o e
A W ymware

| . L. ~ .
\\/‘ ,,/Pivotal Cloud Foundry - OPQNSta(k Saiu do fisico e tomou proporcdes maiores

—l ORACLE' | C‘J y O modelo era focado no perimetro, com duas

“verdades”

Internet: ma / VPN: Boa

[BMCloud _o0®  Ajhaba Coud=




i OWASP Top 10 - 2010

The Ten Most Critical Web Application Security Risks

Superficie associada a:

|Ps publicos
Portas abertas
webservers
endpoints
Banco de Dados
Active Directory

L

8

L
Q.

___\\

reljease

Dissolucao do perimetro

OWASP TOP 10 (2010)




809 - Weaknesses in OWASP Top Ten (2010)
% 1% OWASP Top Ten 2010 Category Al - Injection - (810)
#_ k% OWASP Top Ten 2010 Category A2 - Cross-Site Scripting (XSS) - (811)
#_ k8 OWASP Top Ten 2010 Category A3 - Broken Authentication and Session Management - (812)
% 1% OWASP Top Ten 2010 Category A4 - Insecure Direct Object References - (813)

% 1% OWASP Top Ten 2010 Category A5 - Cross-Site Request Forgery(CSRF) - (814)
% 1% OWASP Top Ten 2010 Category A6 - Security Misconfiguration - (815)

% k8 OWASP Top Ten 2010 Category A7 - Insecure Cryptographic Storage - (816)

#_ k% OWASP Top Ten 2010 Category A8 - Failure to Restrict URL Access - (817)

% 8 OWASP Top Ten 2010 Category A9 - Insufficient Transport Layer Protection - (818)
% 1% OWASP Top Ten 2010 Category A10 - Unvalidated Redirects and Forwards - (819)




2020-Atual: Tudo ao mesmo tempo agora

Containers
Kubernetes
Multi-cloud

Resilieéncia (99,9999% de uptime)

|A Generativa
agentes autdonomos

Environment mais complexo




INTERNET

Firewall

NoOs saimos desse

modelo...

App Server

!

Database

!
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Rede corporativa




USUARIOS

(1 [ das

INTERNET
ACESSO REMOTO l
O DDoS
CDN WAF
Q > c_rﬁ\ @ o @ Protection
—
Usuarios Zero Trust
Remotos VPN / ZTNA
REDE CORPORATIVA
‘ CLOUD PROVIDER
N > (AWS / AZURE / GCP)

CAMADA DE MICROSSERVIGOS / SERVICOS GERENCIADOS DADOS INTEGRACOES Data Center
APRESENTAGAO CONTAINERS On-premises

- N\ = Conexao Privada
l I - ]\lL - . ) (B (Direct Connect /
S API ExpressRoute)
&L
Load Balancer Autenticacdo Fila / Mensageria Banco de Dados APls Externas é 2
(Cognito / 1AM) (SQS / PubSub) (RDS / Cloud SQL) 4_{6} > Sistemas Legados
1 —> Kubernetes /ECS —) lE:.—_'JI —> —_— x
: §o%

|
|
1
AP| Gateway Cache Busca NoSQL —_ v Banco de Dados

Q (ElastiCache / Redis) (OpenSearch) (DynamoDB / Cosmos DB) On-prem
— o cO2 e

{E) 3 VPN Site-to-Site
Serverless (Backup)

Static Content (Lambda / Functions) Armazenamento Secrets Manager Data Warehouse Terceiros
(S3 / Blob Storage) (S3 / Blob) / Key Vault (Redshift / BigQuery)

>

Active Directory



Antes: quais APIs estao expostas?

Hoje: quais CREDENCIAIS estao expostas?




Voce troca uma API
comprometida por
uma credencial AWS
comprometida?

/////‘, N '.




3 km You might also try:
I;l NUKEMAPZ.%:FAQ MISSILEMAP

1. Drag the marker to wherever you'd like to target.

Ribeirdo Pires Or you can select a preset... v
Rio Grande
ortpeintherancatocty.

daSerra
2. Choose a warhead yield: | 7| 15000 kilotons | 7]

Credencial AWS na mao dos cria v

3. Basic options: Height of burst:| 7| @ Airburst O Surface
Other effects: M Casualties Il Radioactive fallout

Bertioga
Advanced options: P

4. Click the "Detonate" button below.

" Clear all effects | Add new detonation
Detonate .

Note that you can drag the target marker after you have detonated the nuke.

Cubatao

......................

() Radiation radius (500 rem): 3.63 km (41.4 k)
500 rem ionizing radiation dose; likely fatal, in about 1 month; 15% of survivors
will eventually die of cancer as a result of exposure.

O Fireball radius: 4.14 km (53.8 km’)

Maximum size of the nuclear fireball; relevance to damage on the ground
depends on the height of detonation. If it touches the ground, the amount of
radioactive fallout is significantly increased. Anything inside the fireball is
effectively vaporized.

Heavy blast damage radius (20 psi): 5.37 km (90.5 km’)
At 20 psi overpressure, heavily built concrete buildings are severely damaged or
demolished; fatalities approach 100%. Often used as a benchmark for heavy
damage in cities.

Moderate blast damage radius (5 psi): 11.3 km (400 km?)
At 5 psi overpressure, most residential buildings collapse, injuries are universal,
fatalities are widespread. The chances of a fire starting in commercial and
residential damage are high, and buildings so damaged are at high risk of
spreading fire. Often used as a benchmark for moderate damage in cities.

Light blast damage radius (1 psi): 29 km (2,640 km?)
At around 1 psi overpressure, glass windows can be expected to break. This can
+ cause many injuries in a surrounding population who comes to a window after
seeing the flash of a nuclear explosion (which travels faster than the pressure
s wave). Often used as a benchmark for light damage in cities.
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A superficie de ataque
cresceu porque a
complexidade dos sistemas

cresceu




A IA chegou quando a
superficie de ataque ja era
enorme e aumentou a
velocidade com que
conseguimos modifica-la.

SNemmmmms







g Gabriel Silva
28.® il i

Super excited to start my journey as a Junior
Software Developer at Fictitious Dynamics
today!

Ready to dive inte the code!

eapeing s #NewBeginnings #FirstDay #TechJobs
CeO 38

(5 Likes &) Comment 4 Shard

Parabéns, G - 2ac
Parabéns, Gabriel! Cuidado com o que
mostra na tela «~!

Like - € 1 Responder

Fictitious
Dynamics’




Baseado nas mesmas expressoes...

E uma Prova de Conceito

E um “PowerPoint vivo”

Depois a gente deixa melhor
Ontem eu estava brincando com o ChatGPT em casa e pensel...

Fica na sua maguina mesmo, ta? Depois a gente “sobe”




Internet

!

API| Gateway

B O a

Autenticagao

(OAuth2 / JWT)
Usuérios Aplicacao gerada com IA

9, K P

Légica de Validagoes Gerenciamento
Negécio de Usuarios

Rate Limit Roteamento

"

Integracoes

N\

5 Servigo de Arquivos / Storage

I l Armazenamento de arquivos
b4 imagens, documentos, logs

Banco de Dados API Externa Servico Interno Ex.: S3 / Azure Blob Storage /

@ Q T File Share

Servigos de terceiros Servicos internos da organizagao
(pagamentos, e-mail, (autenticagao, arquivos,
IA, mapas, etc.) mensageria, etc.)

Armazena dados da aplicagdo

Ex.: PostgreSQL / MySQL / Ex.: Provedor de Pagamento, Ex.: LDAP/SSO, Fila de Mensagens,

MongoDB Servigo de E-mail, Notificagoes Servico de Arquivos
- )




WATERFALL
0-9€-.0 o
AGILE

o b o<

Al

A prova de Conceito
virou produto!

W - e P e @ Eis= ! (em menos de 1semana-diahora) |

. &&% &




Um produto que...

... confia demais (ou de menos) no perimetro de rede

Estou na rede local, estou seguro
Estou na VPN, estou seguro

“Essas informacdes nao servem para nada, € uma POC
apenas!”

Ninguéem no mundo sabe que essa aplicacdo roda “aqui
na minha maquina™

mas acessa um bucket corporativo com um acesso
magico




Um produto que...

... possui “Governanca desgovernada”

A corporacao nao sabe que esse produto existe
Aplicacao sem guardrails minimos de seguranca

Alto potencial destrutivo (Blast Radius)

Lida incorretamente com Credencials de Cloud Providers




Um produto que...

... Nasce sem Threat Modeling
Onde estao os trust boundaries?
Quals sao os assets?

Quals credencials existem?
Quem pode chamar guem?

O que acontece se essa aplicacao for comprometida?




Um produto que...

... POSSUi uma estratégia de entrega ruim

Lemlbra dos cavalos? Antes a gente ja criava software

baseado em relacdes de conflanca.
S npm init
S pip install -r requirements. txt

$ docker-compose up -d




Antes, a conversa
era pesquisar
quais Libs me
atenderiam para
resolver o
problema X.

\\ stack
= overflow




“lA, crie uma API .........
com JWT”

Hoje a IA pode criar uma aplicacao com estratégia de deploy
completa.

Mas foram feitas as perguntas corretas?




“lA, crie uma API .........
com JWT”

Hoje a IA pode criar uma aplicacao com estratégia de deploy
completa.

Mas foram feitas as perguntas corretas?

Quantas decisdes implicitas de seguranca foram tomadas?




“lA, crie uma API .........
com JWT”

Hoje a IA pode criar uma aplicacao com estratégia de deploy
completa.

Mas foram feitas as perguntas corretas?

Quantas decisdes implicitas de seguranca foram tomadas?

Qual fol meu apetite em aumentar ou reduzir a friccao para
adicionar componentes a cadeia?
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Seu codigo pode nao mudar

UMA LINHA e sua superficie de
risco aumentar do dia para a
noite.




&y Agents () Discussions () Actions [ Projects [0 wiki (@ Security and quality @ |~ Insights

PolymorphicTypeVvalidator needs to validate generic type parameters too [ cece - |

[CVE-2026-54512] #5988

(}omrged \:. cowtowncoder merged 9 commits into 2.18 from tatu-claude/2.18/jdb-811-generic-polymorphic-type-validation (0 on May 11

[ (3 Conversation (1) 1 o Commits (9) [ Checks Files changed (&)

+401 -2 o@@@0

cowtowncoder commented on May 11

No description provided.

.

-O- 0 PolymorphicTypevalidator needs to validate generic type parameters too
2 ccowtowncoder self-assigned this on May 11

© @ cowtowncoder added the 218 label on May 11

E+ cowtowncoder added 5 commits 3 months ago

== eninor clean up

O e Implement the fix

X

7bes574e

S5ee4c3c

eaog8t6ee

Reviewers

No reviews

Assignees

e cowtowncoder

Labels
2.18 CVE

Projects

None yet

Milestone

C

2.18.8

Development

Successfully merging this pull request may close these

issues.




oto dado interessante:

https://arxiv.org/abs/2604.17668

Dependency = Yes Dependency = No

CVE = Yes I | CVE =No
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Original Sin of npm: A Study on Vulnerability Propagation in
JavaScript Dependency Networks

Michael Robinson
Data61, CSIRO

Sajal Halder
Data61, CSIRO & RMIT University

Muhammad Ejaz Ahmed
Data61, CSIRO

Australia Australia Australia

michael. robinson@data61.csiro.au

Muhammad lkram

Macquarie University

muhammad.ikram@mgq.edu.au

Abstract

In software development, the widespread adoption of open-source
software has led to a proliferation of reusable modules and package
libraries such as the Node Package Manager (npm). While this ap-
proach can significantly reduce development time, it also introduces
the risk of vulnerability inheritance where a dependent parent pack-
age mherits vulnerabilities from a referenced dependency package.
Understanding vulnerability propagation is essential for assessing
how vulnerabilities spread across components of a software pack-
age. This supports more accurate impact analysis and enhances
threat detection and mitigation. There is a need for frameworks
that capture propagation across multiple layers and dynamic envi-
ronments. along with comprehensive simulation tools that reflect
real-world software systems. In this paper, we investigate how a
small number of vulnerable JavaScript packages contribute to the
creation of a disproportionately large number of vulnerable pack-
ages. This paper presents insights from 1,515 reported vulnerabili-
ties gathered from a custom-built vulnerability database containing
1,077,946 JavaScript packages sourced from ‘npm-follower’ and
their associated dependency networks. Dependency networks were
constructed using the deps. dev APL with vulnerabilities identified
by parsing package names and version numbers through the Google
Open Source Vulnerability APL

Our findings reveal that 61.30% (660,748) of packages are reliant
on one or more dependency packages, and 21.60% (232.836) of total
packages have at least one known vulnerability throughout their
dependency networks-of which most (42%) are of High severity.
Moreover, we found that the number of vulnerabilities and affected
packages on npm since 2015 has increased linearly-with R® values
of 0.97 and 0.96. respectively. We also found that it takes, on average,
approximately 4 years and 11 months to fix a vulnerable package

sajal.halder@rmit.edu.au

Seyit Camtepe
Data61, CSIRO

Australia Australia

seyit.camtepe@data61.csiro.au

ejaz.ahmed@data61.csiro.au

Hyoungshick Kim
Sungkyunkwan University
South Korea
hyoung@skku.edu

25% of vulnerability cases and the top-23 most frequent accounting
for 50%. Based on these findings, we propose recommendations
for developers and package managers to mitigate the threat and
occurrence of vulnerabilities within the npm dependency network
and the broader software repository community.

CCS Concepts
+ Security and privacy — Software and application security.

Keywords
npm, JavaScript, software dependencies, vulnerability propagation

ACM Reference Format:

Michael Robinson, Sajal Halder, Muhammad Ejaz Ahmed. Muhammad
Tkram. Seyit Camtepe, and Hyoungshick Kim. 2026. Original Sin of npm: A
Study on Vulnerability Propagation in JavaScript Dependency Networks. In
ACM Asia Conference on Computer and Communications Security (ASIA CCS
'26), June 1-5, 2026, Bangalore, India. ACM, New York, NY, USA, 15 pages.
https://doi.org/10.1145/3779208.3785388

1 Introduction

Software repositories serve as essential components for manag-
ing both private and public software projects. Private repositories
are accessible and modifiable only by authorized users, typically
owned by individuals or companies. Public repositories, on the
other hand, are open to all users. Within publicly accessible pack-
ages 1s open-source software (OSS), characterized by decentralized
development that allows numerous developers to contribute to and
modify the software. This collaborative approach offers significant
benefits, such as accelerated development times and reduced costs
for firms that would otherwise need to develop and maintain soft-
ware in-house [16]. Accordingly, open-source development has




Toda dependéncia é também
uma relacao de confianca.

(Supply Chain licao 1)




Tell me the truth'm..I'm ready
to hear it

PROMPT S
ENGINEERING NAOE |

SOFTWARE V- .
ENGINEERING. 2L isworAreaLios




Cme

Living the extraortinary in the Al era

.Idéia 3:

A 1A criou, mas quanto
maior a velocidade de
desenvolvimento,

; ; maior precisa ser a
Coding with no maturidade de

fear of being engenharia.
hacked |

because Shift Left and Threat Modeling are hype




T4, mas e dai?

“Novas, ferramentas, velhos erros... tudo na velocidade de IA!”

e Esqueca aidela de que o problema nao é seu
e Falhe rapido e recupere mais rapido ainda

e Use e abuse da lA em seu favor




T4, mas e dai?

“Novas, ferramentas, velhos erros... tudo na velocidade de IA!”

e Botao de Panico
o O Centro de Operacao de Seguranca sabe dessas toggles?

o Ele consegue atuar na sua aplicacao de forma proativa?

e Cybersecurity nao é mais dever do DevSecOps ou do SOC, é de
todas as pessoas que fazem parte do ciclo de entrega de

software

Esse ja é o grande diferencial mercadolégico




T4, mas e dai?

“Novas, ferramentas, velhos erros... tudo na velocidade de IA!”

e |Incidentes de seguranca nao ocorrem por ataques sofisticadissimos,
mas por sistemas projetados de forma insegura

e Apesar da lA, nada mudou muito... a Nnao ser:

o A velocidade do atagque
o A nossa velocidade em projetar sistemas de forma insegura

e A lAtornou cddigo mais facil de produzir. Nao tornou boas decisoes
de engenharia mais faceis de produzir.




T4, mas e dai?

E como “errar diferente”?

Threat Modeling + Chaos Engineering + Observability

“lA, quero validar se a minha API continua funcional
em caso de falha”.




| IA ajuda a
) Humano @ 1A Chaos,Meshy/ Infraestrutura 2| Observabilidade interpretar

(=) Litmus / AWS FIS |
| resultados
I I I i ] B |
: “Teste a resiliéncia : : : : :
: do checkout" B . : : '
: > | L : : : ;
: gera hipétese : : : :
: gera experimento : : : :
I —> I 1 1 1
: envia experimento E : : ;
; (chaos scenario) ' : : :
I ’ — 1 ] 1
: executa experimento : : :
' (injeta falhas) | ' '
: > : :
: emite métricas, : :
. logs e eventos ! :
: T envia dados :
' | . (métricas, logs) '
] I | e =
| I |
| : : o
: interpreta resultados e gera insights / recomendagdes :
: e e e T = i = R i o e T e S - B = e T, — e S SIS S
: T i : : -
| IA ajuda a
Chaos Mesh / i o= oo @ :
Humano 1A Infraestrutura Observabilidade interpretar
& QE) Litmus / AWS FIS — 24 P

resultados




Como “errar diferente”?

Threat Modeling

O que pode dar
errado?

(STRIDE, DREAD, PASTA ou tudo junto)




Como “errar diferente”?

Threat Modeling

Qual orisco parao
negocio, qual o impacto
e onde devemos gastar

$$$?

*CISO sensato(a)
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Como “errar diferente”? |
|
L

GOAL: TEST SYSTEM Chaos Engineering
RESILIENCE

SERVER I SERVER
INSTANCES , INSTANCES

Vamos “causar
" wm py  ordenadamente” para
OB E  descobrir que estamos

USER
APPLICATION

TERMINATED

X

= 2
Intentionally Terminates Instances To Simulate Failures. l certos:




Visualization

Monitoring

LOG

Logging

7

Tracing

* ' =

= = ,aUl’

Como “errar diferente”?

Observabilidade

O que realmente
aconteceu??

Wm0 | —




Como “errar diferente”?

Guardrail humano precisa existir!

Ela propoe onde voce
pode quebrar, mas nao
decide o apetite a
risco!

A\ | —
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Soberania Cognitiva

https://soberaniacognitiva.com.br/

"A soberania cognitiva representa um risco
civilizatorio, pois o que esta em jogo é o proprio
‘'sapiens’ do Homo sapiens: nossa capacidade de

pensar por conta propria, sentir com profundidade
e imaginar coletivamente o futuro."

Vanessa Mathias, da White Rabbit
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... que nao foram citadas diretamente nos slides

https://wWww.geeksforgeeks.ora/system-desian/what-is-netflixs-chaos-monkey/

https://www.oreilly.com/library/view/chaos-engineering/9781491988459/
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