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Vamos falar sobre…

● Quem sou eu

● Objetivos

● Percepções e ideias

● Conclusão (ou Tá, mas e daí?)



Oi, eu sou o Gustavo!

● Comecei lá em 2001 criando site 
de RPG em HTML!

● Sempre muito envolvido em 
comunidades



Oi, eu sou o Gustavo!

● Bacharel em Ciência da 
Computação - UNISANTA

● Dinossauro da turma de 
Processamento de Dados - 
Fatec/Santos

● Pós - Arquitetura de Software 
Distribuído - PUC MINAS



Oi, eu sou o Gustavo!

● Engenheiro de Software Sr - Itaú
(2020 - atual)

Só tenho linkedin:
linkedin.com/in/gustavopereira2



Objetivo(s)
Linkar conceitos + prática sob ponto de vista de um desenvolvedor

Ideia 1: Quando produzir código deixa de ser o 
principal gargalo…

Ideia 2: a superfície de ataque cresceu…

Ideia 3: A IA criou, mas…



Objetivo(s)

Mostrar que a IA pode controlar, mas o humano 
ainda está no controle (e deve continuar por 

um bom tempo)



II. Percepções e 
ideias



Era 1:
“Nós escrevíamos o código”

Gargalos:

● Produção de código

● Processos lentos e burocráticos para 
publicação de features

● Conhecimento altamente especializado



Era 2:
Frameworks aceleram código

Frameworks e seus boilerplates

O gargalo era arquitetura e operação.

Entregar ficou “menos oneroso”.



Era 3: A IA escreve

A IA escreve, você JULGA

AGENTS/SKILLS
Progressive Disclosure

Janelas de contexto
mecanismos agênticos (autonomia IA)

ETC



Era 3: A IA escreve

A Supply Chain aumentou 
consideravelmente seu nível de 
complexidade e importância…

MAS E A RELEVANCIA?



https://www.nber.org/papers/w35275

IA aumenta a velocidade, mas o resultado 
ainda não está sendo refletido na entrega 

final



100K repositórios



Idéia 1:

Quando produzir 
código deixa de ser o 
principal gargalo, 
decidir o que deve ser 
construído passa a ser 
ainda mais importante.



E a superfície 
de ataque?



Anos 70/80/90
Quase nula!



Anos 2000
Monolitos

Servidores físicos, superfície de ataque mais restrita

Equipes bem-definidas, mas restritas



2010: Tudo na cloud

● DevOps
● Mobile First
● SOA
● Serverless
● Cloud Providers

Saiu do físico e tomou proporções maiores

O modelo era focado no perímetro, com duas 
“verdades”

Internet: má / VPN: Boa



2010: Tudo na cloud
Superfície associada a:

● IPs públicos
● Portas abertas
● webservers
● endpoints 
● Banco de Dados
● Active Directory

Dissolução do perímetro

OWASP TOP 10 (2010)





2020-Atual: Tudo ao mesmo tempo agora

● Containers 
● Kubernetes
● Multi-cloud
● Resiliência (99,9999% de uptime)

● IA Generativa
● agentes autônomos

Environment mais complexo



Nós saímos desse 
modelo…





Antes: quais APIs estão expostas? 

Hoje: quais CREDENCIAIS estão expostas?



Você troca uma API 
comprometida por 

uma credencial AWS 
comprometida?





Ideia 2:

A superfície de ataque 
cresceu porque a 

complexidade dos sistemas 
cresceu



Ideia 2:

A IA chegou quando a 
superfície de ataque já era 

enorme e aumentou a 
velocidade com que 

conseguimos modificá-la.



“IA, crie uma API 
SpringBoot com 
JWT”

(O perigo do vibecoder)





Baseado nas mesmas expressões…

● É uma Prova de Conceito

● É um “PowerPoint vivo” 

● Depois a gente deixa melhor

● Ontem eu estava brincando com o ChatGPT em casa e pensei…

● Fica na sua máquina mesmo, tá? Depois a gente “sobe”





A prova de Conceito 
virou produto!

(em menos de 1 semana-dia hora)



Um produto que…
… confia demais (ou de menos) no perímetro de rede

● Estou na rede local, estou seguro

● Estou na VPN, estou seguro

● “Essas informações não servem para nada, é uma POC 
apenas!”

● Ninguém no mundo sabe que essa aplicação roda “aqui 
na minha máquina”* 

mas acessa um bucket corporativo com um acesso 
mágico



Um produto que…
… possui “Governança desgovernada”

● A corporação não sabe que esse produto existe

● Aplicação sem guardrails mínimos de segurança

● Alto potencial destrutivo (Blast Radius)

● Lida incorretamente com Credenciais de Cloud Providers



Um produto que…
… nasce sem Threat Modeling

● Onde estão os trust boundaries?

● Quais são os assets?

● Quais credenciais existem?

● Quem pode chamar quem?

● O que acontece se essa aplicação for comprometida?

● Como observamos cenários críticos?



Um produto que…
… possui uma estratégia de entrega ruim

Lembra dos cavalos? Antes a gente já criava software 

baseado em relações de confiança.

$ npm init

$ pip install -r requirements.txt

$ docker-compose up -d 



Antes, a conversa 
era pesquisar 
quais Libs me 
atenderiam para 
resolver o 
problema X.



“IA, crie uma API (no framework x) 
com JWT”
Hoje a IA pode criar uma aplicação com estratégia de deploy 
completa.

Mas foram feitas as perguntas corretas?
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“IA, crie uma API (no framework x) 
com JWT”
Hoje a IA pode criar uma aplicação com estratégia de deploy 
completa.

Mas foram feitas as perguntas corretas?

Quantas decisões implícitas de segurança foram tomadas?

Qual foi meu apetite em aumentar ou reduzir a fricção para 
adicionar componentes a cadeia?



Seu código pode não mudar 
UMA LINHA e sua superfície de 

risco aumentar do dia para a 
noite.





oto dado interessante:
https://arxiv.org/abs/2604.17668



Toda dependência é também 
uma relação de confiança.

(Supply Chain lição 1)



PROMPT 
ENGINEERING NÃO É 
SOFTWARE 
ENGINEERING. 



Idéia 3:

A IA criou, mas quanto 
maior a velocidade de 
desenvolvimento, 
maior precisa ser a 
maturidade de 
engenharia.



Tá, mas e daí?
“Novas, ferramentas, velhos erros… tudo na velocidade de IA!”

● Esqueça a ideia de que o problema não é seu

● Falhe rápido e recupere mais rápido ainda

● Use e abuse da IA em seu favor



Tá, mas e daí?
“Novas, ferramentas, velhos erros… tudo na velocidade de IA!”

● Botão de Pânico
○ O Centro de Operação de Segurança sabe dessas toggles? 
○ Ele consegue atuar na sua aplicação de forma proativa?

● Cybersecurity não é mais dever do DevSecOps ou do SOC, é de 
todas as pessoas que fazem parte do ciclo de entrega de 
software

Esse já é o grande diferencial mercadológico



Tá, mas e daí?
“Novas, ferramentas, velhos erros… tudo na velocidade de IA!”

● Incidentes de segurança não ocorrem por ataques sofisticadissimos, 
mas por sistemas projetados de forma insegura

● Apesar da IA, nada mudou muito… a não ser: 

○ A velocidade do ataque
○ A nossa velocidade em projetar sistemas de forma insegura

● A IA tornou código mais fácil de produzir. Não tornou boas decisões 
de engenharia mais fáceis de produzir.



Tá, mas e daí?
E como “errar diferente”?

Threat Modeling + Chaos Engineering + Observability

“IA, quero validar se a minha API continua funcional 
em caso de falha”.





Como “errar diferente”?
Threat Modeling

O que pode dar 
errado?

(STRIDE, DREAD, PASTA ou tudo junto)



Como “errar diferente”?
Threat Modeling

Qual o risco para o 
negócio, qual o impacto 
e onde devemos gastar 

$$$?

* CISO sensato(a)



Como “errar diferente”?
Chaos Engineering

Vamos “causar 
ordenadamente” para 
descobrir que estamos 

certos?



Como “errar diferente”?
Observabilidade

O que realmente 
aconteceu?



Como “errar diferente”?
Guardrail humano precisa existir!

Ela propõe onde você 
pode quebrar, mas não 

decide o apetite a 
risco!



Soberania Cognitiva
https://soberaniacognitiva.com.br/

"A soberania cognitiva representa um risco 
civilizatório, pois o que está em jogo é o próprio 
'sapiens' do Homo sapiens: nossa capacidade de 

pensar por conta própria, sentir com profundidade 
e imaginar coletivamente o futuro."

Vanessa Mathias, da White Rabbit



Obrigado!



Referências
… que não foram citadas diretamente nos slides

https://www.geeksforgeeks.org/system-design/what-is-netflixs-chaos-monkey/

https://www.oreilly.com/library/view/chaos-engineering/9781491988459/

https://www.geeksforgeeks.org/system-design/what-is-netflixs-chaos-monkey/
https://www.oreilly.com/library/view/chaos-engineering/9781491988459/

